BILGIM DEGERLI ve ONEMLI

GiZLiLiK ve GUVENLIK

Bilgisayarimizdaki veriler bircok sekilde zarar gorebilmektedir. Kimi zaman kullanici hatalarina bagh olarak
silinebilir, kaybolabilir veya tizerine yazilabilir. Kimi zaman siber saldirilar sonucunda veriler baskalari tarafindan
ele gecirilip degistirilebilir. Kimi zaman yangin, sel gibi beklenmedik felaketlerle bilgisayarimiz zarar gorebilir.

/\«\ Bilgi giivenligi dendiginde 3 temel 6zellik belirlenmistir:
> 1. Gizlilik: Onemli bilgilerin yetkisiz kisilerin eline gegmemesi bilgi giivenligini ifade eder.
2. Erisilebilirlik: Bilginin ihtiyac duyuldugu zaman erisilebilir olmasidir.

% 3. Butinlik: Verinin yetkisiz kisiler tarafindan degistirilememesini kapsayan bir 6zelliktir.
GizLLK——  Bunun icin bilginin degistirilmesini engelleyecek glivenlik tedbirleri alinir.
VERI SIFRELEME

Verilerimizi génderirken bazi islemlerden gegirerek gizliligini saglayabiliriz. Boylece mesaj dogru
kisiye ulastiginda, gelen mesaji bazi islemlerden gegirerek dogru mesaja ulasabilir. Bu yontem
bilgisayarlarda dnceden kullanilan bir ydntemdir.

T T T T g Sezar Sifresi: Sezar Sifresi bilgisayar

Sezar §IfreS| teknolojisi ile cok hizl ¢oziilebilen bir sifreleme

En eski bilgi gizleme yontemlerinden biri ‘Sezar sifresi’ olarak bilinen harf kaydirma yéntemidir. Ornekteki tabloda ilk te kn I8! d ir. Arti k o k d a h a ka rmasl k s€ kl I d e d e
harf sirasi normal alfabenin harf siralamasi, ikinci harf sirasi ise tig sira harf kaydirarak elde edilen harf siralamasidir. §ifre | eme yo ntem |e r‘i ku | | ani | ma kta d Ir.

HTTPS Nedir? internet’te kullandigimiz

AlBl ClCHODIENFIGIGHHYTTIJ] K . . . . .
T T, LI T T T B sitelerde glivenli bir sekilde baglanti
TITTTTTITTTIOTTT T kurdugumuzu anlamanin yollarindan biri adres

g¢ubuguna bakmaktir.
Eger HTTPS ile baslayan bir adres ise bu
baglanti glivenlik sertifikasi kullaniyor demektir.
Ozellikle bankalar internet {izerinden bu
sekilde hizmet sunar. Givenlik sertifikasi
kullandiklarini ve verilerin sifrelenip
L o [ S L ) DA, [ I ! gonderildigini anlamamizi saglar.
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/_© tasinmasi esnasinda bozulmalar. Guvenlik yazihmlar.
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