DIJITAL TEHLIKELER

ZARARLI YAZILIM NEDIR?

Zararlh Yazilimlar: Bilgisayar sistemlerimize zarar veren, farkh tiirde birgok yazilim
bulunmaktadir. Zararh yazilimlar, bilgisayarlarin bazi programlari yavas ¢alistirmasina veya hig
¢alistirmamasina neden olur. Zararli yazilimlar sadece virtsler degildir. Birgok ¢esidi vardir.

ZARARLI YAZILIM GESITLERI

Bilgisayar Virusleri: Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢alisma
sekline midahale eden, kendini diger dosyalarin icerisinde gizlemeye veya bir bilgisayardan bir
digerine yayilmaya calisan bir tiir bilgisayar programidir.

Solucan: Viris ile solucan arasindaki temel fark, solucanlarin kendi kendilerine yayilabilmesidir.
Surekli kendisini kopyalayarak sistemde yavaslamaya ve kilitlenmeye neden olurlar.

Casus Yazilim: Casus yazilim, kullanicilara ait 6nemli ve 6zel bilgilerin, kullanicinin

' 1 0 yaptigl islemlerin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kéti niyetli
» kisilere gonderilmesini saglayan zararl yazilim olarak tanimlanir.

Adware (Reklam Yazilimi): Bilgisayarinizda reklamlar gorintiilemek, arama
isteklerinizi reklam web sitelerine yeniden yonlendirmek amaciyla tasarlanmis programlara
verilen genel addir.
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Ben bir Virls'im! Z A R A R L l Ben bir Trojan’im!
Gogalirim, bagka programin iginde Y A Z l L l M Sakli dururum, zarar vermem, zor
yasarim, bulaginm. Bilgisayan farkedilirim. Indirilen bir
yavaglatinm, bilgileri bozabilirim. oyunun iginde gizlenerek bulagir,
T A Y F A S I bilgileri sessizce calarim.
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Ben bir Solucan’im! : N _— Ben bir
Bagka programa ihtiyacim B ~ Rootkit'im!
yok, agdan bulagip, ajda : %

gezerim.

Truva Ati (Trojan): Glvenli gériinen ancak giris yaptigi sistemin arka planina sizarak
bilgisayarda olan biten tim verileri internet korsanlarina sunabilen viris ve casusluk yazilimlaridir.

Bilgisayarlan uzaktan
kullanirim.

Tim klavye hareketlerini kaydederim ve gizlice
gonderirim. Tim yazigmalan, gezinmelerinizi, parola
ve kart bilgileri gibi bilgilerinizi ele gegirebilirim.

Zararli yazilimlar taninm, bilgisayarinizda
bulursam silerim, silemezsem karantinaya alirim,
yeni virusleri takip ederim, izinsiz girigleri
engellerim, sistemi hizlandirmaya caligirim. 9,
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ZARARLI YAZILIMLAR NELER YAPAR?

»  Bilgisayarinizdaki bilgileri ¢alabilir ve baskalarina gdnderebilirler. (E-posta hesaplariniz, parola bilgileriniz
gibi.)

» lsletim sisteminizin veya diger programlarinizin ¢alismamasina, hatali galismasina neden olabilirler.

»  Bilgisayarinizdaki dosya veya klasorleri silebilir, kopyalayabilir, yerlerini degistirebilir veya yeni dosyalar
ekleyebilirler.

»  Yaptiginiz her seyi kaydedebilirler. (Klavyede yazdiginiz her sey veya fare ile yaptigimiz tim hareketler gibi.)
Ekranda can sikici veya kot amagh web sitelerine yénlendiren agilir pencereler olusturabilirler.
Tum verisiyle diski silebilir, hatta bicimlendirebilirler.
Saldirganlarin kullanmasi igin glivenlik agikliklari olusturabilirler.
Baska zararl programlarin bulasmasini saglayabilirler.
Bilgisayariniz tizerinden baskalarina saldirabilirler.
Bilgisayarinizin ya da internetin kaynaklarini kullanir, yavaslamalara neden olabilirler.

YVV YV V VY

2 Virusled Nasil Fark [2clars:

\ /(S
Viruslarclan Nasil [Kerunurus2y

yavaslarsa

kayboluyorsa I Glvenlik duvari

aciliyorsa 2 yedekleyin

yerine getirmiyorsa 3 glncelleyin

islem yapiyorsa
koruma programlari
aclimiyorsa

elektronik posta eklerini
program /mizik/oyun
indirmeyin
guvenlik ayarlarini
birden fazla

baska antiviris
yazilimlarini deneyin isletim sistemini

\ bicimlendirin. y/
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KORUYUCU YAZILIMLAR VE KULLANIM AMACLARI

Guvenlik duvari bilgisayarimizin veri
trafigini kontrol eden bir yazilim ya da donanimdir. Givenlik
duvari kullanmak en temel koruma yontemlerindendir. Bazi
isletim sistemlerinde glivenlik duvari uygulamasi isletim sistemi
ile gelmektedir.

Uygulama cihazinizi yavaslatsa dahi, uygulamayi
durdurmamak ve glincellemek énemlidir. Clinkl bu yazilimlar,
yetkisiz kullanicilarin ve solucanlarin bilgisayara girisini
engelleyip istenmeyen trafigi engelleyerek bilgisayarlari korur.

Guvenlik duvari sadece bireysel kullanicilar tarafindan
degil daha gelismis glivenlik dnlemlerine ihtiyaci olan kurumlar
tarafindan da kullanilir.

qetegtinnis%

Bilgisayarinizi potansiyel tehdit unsurlarina karsi
korumaya yardimci olan yazilimlardir. Antivirls yazilimlari bilgisayarinizi hem
internetten gelebilecek virlslere karsi hem de bilgisayariniz icerisinde yer
alan virtslere karsi daha korunakli hale getirmenin en kolay yoludur.

intermatiny

»  Bilgisayarinizi zararh yazilimlara karsi korur ve mevcut zararl yazilimlari tespit
eder. Miimkiinse siler, silemezse de karantinaya alir.

»  Bauz virlsler dosyalara da bulasir. Antivirls programlari viriislerin dosyalariniza
bulasmasini engeller.

»  Bilgisayara yeni takilacak bellek birimlerini tarar.

»  Yeni kullanilacak dosyayi agmadan 6nce tarayarak gercek zamanli koruma saglar.
internette gezinirken gizliligi, performansi ve verimliligi artirir.
Gezinme bilgilerinizi gizli tutmaya yardimci olur istenmeyen reklamlari engeller.
Parola bilgilerinizi glivenli tutabileceginiz araglar sunar.
Kapsamli giivenlik durumu raporlamasi saglar.

» Kot amach eylemleri sonlandirmanizi saglar bazen zararli yazilimlarin verdigi
zararlari geri almaya ¢alisir. Bozulan igerigin onarilmasi buna bir 6rnektir.

»  Akilliisaret (kare barkodlar, karekodlar) baglantilarinin giivenligini denetlerler.

»  Cep telefonunuzu da zararh yazilimlardan korur.

»  Kesintisiz bir sekilde uygulamalarinizi kullanmaniza yardimci olur.

"V V'V VYV

Sonug olarak, antiviriis programlari cihazlarimizi korumamizda cok énemli yardimcilardir. islerini daha iyi
yapabilmeleri icin sikca glincellenmeleri gerekir. Glvenli sitelerden elde edilmeyen antiviris yazihmlarinin bile
virls icerebilecegini unutmayalim.

Efsaneye gore Antik Yunan’da tahtadan bir at yapiliyor ve bu
atin igerisine Yunan askerleri yerlestiriliyor. Daha sonra bu zararsiz ve son derece
modern gorliinimli at Troy sehrine hediye ediliyor. Gece olunca atin igerisinden gikan
askerler kapilari agarak ordularin kolayca igeriye girmesini sagliyor ve Yunan askeri
tarafindan Troy sehri ¢ok kisa slirede ele gegiriliyor.
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